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computernetwerk, want het ge-
vaar is niet direct aan de opper-
vlakte zichtbaar. Door 11 septem-
ber 2001 begint daar welverande-
ring in te komen, merkt Gilbert
Houtekamer van Consul Risk
Management, een bedrijf dat
'zijn klanten helpt een veilige IT-
omgeving te creeëren en te be-

Personeel
pleegt 80

procent van
computer-
misbruik

Baas, pas
op voor
fraude
Niet iedere baas neemt de beveiliging van zijn

bedrijfsnetwerk even serieus. Het zal zo'n vaart niet lopen, is

de gedachte. Maar dat doet het dus wel: 80 procent van het

misbruik wordt van binnenuit gepleegd, door het personeel.

DOOR YVETTE BEN N I NGSHOF

Wiekenthetnietbij computers. Een aantal van hen
het per ongeluk was ontvankelijk voor omkoping.
openen van een Jouw privacy gooiden ze voor 25
besmette e-mail dollarte grabbel. Want datwas het
of bijlage wurmt bedrag dat de information bro-

een computervirus zich in het kers betaalden aan belastingme-
netwerk. Erg vervelend - het kan dewerkers." De belastingdienst
veel ongemak en schade veroor· heeft nu een systeem ingebouwd
zaken -maar het is een ongelukj e. dat automatisch precies bijhoudt
Schokkender is het bewust stelen welke werknemer toegang heeft
van .vertrouwelijke bedrijfsinfor- tot welke data. Sommige fraude-
matIe. praktijken in Amerika zijn beter

Dat deed ee71",:erknemer van gedocumenteerd dan in andere
MCICommumcatIons, een Ame- landen maar ookin de Verenigde
rikaans telecombedrijf. Hij werd Staten' probeert men de kaken
gearresteerd voor het ontvreem- stijf op elkaar te houden als het
den van 60.000 telefoonkaart- gaat om het buitenhangen van de
nummers die op de bedrijfscom- vuilewas.
puters stonden opgeslage~. De Dat betekent bepaald niet dat
kaartnummers verkocht hl] aan interne fraude in ons land nauwe-
een internationale crimi~~le ben- lijks voorkomt. Tochlopen bedrij-
de. Dat kostte het bednJf meer ven niet direct warm voor investe-
dan 50miljoen dollar. ringen in de beveiliging van hun

Chris Verhoef, hoogleraar In-
formatica aan de Vrije Universi-
teit in Amsterdam, geeft nog een
voorbeeld van interne computer-
fraude. Na bijna twee jaar onder-
zoek door de FBI bij de Ameri-
kaanse belastingdienst bleek dat
de volledige salarishistorie van ie-
dere willekeurige Amerikaan
voor 175dollar bij information bro-
kers te koop was. Vooral onder
werkgevers vonden de gegevens
gretig aftrek. Aan de hand van ge-
stolen informatie kon een chef
een nietsvermoedende sollicitant
een heel scherp salarisbod doen,
waarvan ze al bij voorbaat wisten
dat het geen cent te veelwas.

Verhoef: "In dit geval hadden
laagbetaalde werknemers van de
overheid heel simpel toegang tot
zeer gevoelige informatie op de

houden'.
Houtekamer weet uit onder-

zoek dat 80 procent van de fraude
van binnenuit komt. "Het besef
begint nu pas door te dringen dat
IT een business is die je moet ma-
nagen en beveiligen", zegt Hou-
tekamer. "Toen ik in '86 met Con-
sul begon, ging mijn aandacht
vooral naar grote bedrijven. Vaak
zagen ook die de noodzaak niet in
van het belang van een goede be-
veiliging."

Een baas die zijn personeel
scherp in de gaten wil houden,
heeft tegenwoordig de keuze uit
diverse softwareprogramma' s die
al het verkeer op een computer-
netwerk registreren, zoals eAudit
van Consul. Dit meet- en mana-
gementsysteem kan op verschil-
lende controleniveaus worden in-
gesteld. Zo is het ook geschikt
voor de Nederlandse markt, want
het is hier volgens dewet niet toe-
gestaan alle handelingen op het
werkstation van een personeels-
lid te volgen. Dat is schending van
de privacy.Verhoef: "Het gevaar
bestaat anders dat de werknemer
kan worden afgerekend op zijn
productiviteit. Want dat is alle-
maal te achterhalen aan de hand
van zijn verrichtingen op het

computernetwerk. De vraag is of
dat wel zo gewenst is."

In hoeverre een baas het nodig
vindt zijn netwerk tot in de punt-
jes te controleren hangt af van de
bedrijfscultIlUr. En: hoe belang-
rijk privacy en tolerantie binnen
dat bedrijf zijn. Verhoef: "Vol-
gens de Nederlandse wet moet de
privacyzomin mogelijk geschon-
den worden. Als er voor een pro-
bleem een minder privacy-gevoe-
lige oplossing is, moet voor die va-
riant gekozen worden."

Volgens Verhoef moet ~e be-
drijfstop beveiliging serieus ne-
men en het niet als een lastige
kostenpost zien waar je op kunt
bezuinigen als het economisch
minder goed gaat. "Je kunt beter
je data goed beschermen, zodat
van binnenuit frauderen veel
moeilijker wordt."
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Alles wat een werknemer op het toetsenbord doet, is te achterhalen, aldus hoogleraar Chris Verhoef.
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