Politielek via

familie was te
voorkomen

door Olof van Joolen

DEN HAAG ¢ Het datalek
bij de politie, waardoor
zeer vertrouwelijke stuk-
ken uit lopende onder-

zoeken voor iedereen via
Google op een publieke
website te vinden waren,
had goed kunnen worden
voorkomen. Dat stellen
deskundigen op het ge-
bied van ict-beveiliging.

De politie moest gisteren
erkennen dat observatiever-
slagen van potentiéle Syri-
egangers en documenten
over moordzaken en over-
vallen open en bloot op in-
ternet stonden. Ook waren
namen, foto’s en woon-
adressen van tientallen ver-
dachten, rechercheurs en
officieren zichtbaar.

De informatie stond op
een site die is geregistreerd
door een familielid van een
politiesysteembeheerder.
Het korps weet niet hoe lang
de gegevens zichtbaar wa-
ren. De Rijksrecherche
zoekt de toedracht van het
incident uit. Zolang dit on-
derzoek loopt, is de sys-
teembeheerder geschorst.

Stomme fout

Volgens deskundigen
kunnen er twee dingen zijn
gebeurd. De ict’er heeft een
stomme fout gemaakt door
de informatie buiten het po-
litiesysteem te kopiéren.
Bijvoorbeeld om er thuis
mee te kunnen werken. De
tweede optie is dat de ict’er
moedwillig heeft gelekt.

»~Meestal is het een kwes-
tie van kennisgebrek en
diepe onkunde”, zegt hoog-
leraar informatica Chris
Verhoef van de Vrije Uni-
versiteit in Amsterdam.
~Alleen al ethisch zou je het
als beheerder niet in je
hoofd moeten halen zulke
data buiten het eigen com-
putersysteem te brengen.
Ik vind dit echt verbijste-
rend. Technisch vallen zul-
ke lekken prima te voorko-
men.”

Ook het computerbeveili-
gingsbedrijf Fox IT =zet
vraagtekens bij de gang van
zaken. , Technisch is het he-
lemaal niet meer noodzake-
lijk dat de beheerder overal
bij kan”, zegt Joost Bijl.
,Door middel van encryptie
is het mogelijk de toeganke-
lijkheid van zulke gevoelige
data alleen bij de gebruikers
te leggen.”



