Amerika broedt op wraak na Chinese cyberdiefstal’

OORLOG OP HET WEB

Van onze redactie buitenland

AMSTERDAM ¢ De Verenig-
de Staten bewapenen
zich... met bits en bytes.
President Obama heeft
zijn adviseurs gevraagd
om met 'creatieve reac-
ties’ te komen op de re-
cente cyberaanvallen op
het overheidsapparaat.
Ondanks hevig ontken-
nen van Chinese zijde wordt
algemeen aangenomen dat
Peking achter de diefstal
van maar liefst twintig mil-
joen personeelsbestanden
van het federale ambtena-
renapparaat zit. De New
York Times acht het zeer
goed mogelijk dat Washing-
ton op enig moment een,
vermoedelijk onzichtbare,
tegenaanval lanceert.
Achter die plannen lijken
vooral haviken in het leger
te zitten. Zij menen dat de
VS van zich af moeten bijten
om te voorkomen dat lan-
den als China en Noord-Ko-
rea, dat bij filmproducent
Sony zou hebben ingebro-
ken, nog brutaler worden.
»We moeten onze tegen-
standers in cyberspace ont-
wrichten en afschrikken”,
stelt een regeringsbron in
de krant. ,Daar is een zo
breed mogelijk arsenaal aan

maatregelen voor nodig.”
Obama en zijn adviseurs lij-
ken een balans te zoeken
tussen puur symbolische
acties, zoals het uitzetten
van Chinese geheim agen-
ten, en stappen die in het
ergste geval tot een totale
cyberoorlog kunnen leiden.

Een duivelse afweging,
weet de Amsterdamse hoog-
leraar Informatica Chris
Verhoef. Het is bijna onmo-
gelijk om als een dief in de
nacht een digitale aanval op
China te lanceren, want
,met elke hack schieten de
Amerikanen zichzelf in de
voet. Zo veel producten zijn

‘Ongezien
aanvallen
g0 goed als
onmogeljk’

made in China, dat het lam-
leggen van bijvoorbeeld fa-
brieken of de energievoor-
ziening tot grote tekorten in
het Westen kan leiden.”
Obama lijkt zijn pijlen te
richten op de ’great fire-
wall’, het systeem waarmee
Peking lastige dissidenten

in de gaten houdt en indien
nodig onmiddellijk de mond
snoert. De boodschap die
met zo'n actie wordt afge-
ven: Peking moet stoppen
met de cyberaanvallen, an-
ders raakt het zijn meest
waardevolle bezit - totale
controle over zijn onderda-
nen - mogelijk kwijt.
Verhoef toont zich scep-
tisch: ,Het kost veel tijd en
moeite om de ’great firewall’
neer te halen en ongecon-
troleerde communicatie -
dus democratie — in China
mogelijk te maken. Zulke
acties kunnen het land bo-
vendien destabiliseren.”

De inbraak in de syste-
men van het Office of Per-
sonnel Management, waar-
bij tientallen miljoenen be-
standen over medewerkers,
gepensioneerden en sollici-
tanten van de Amerikaanse
federale overheid zijn buit-
gemaakt, mag dan volgens
ongeschreven regels onder
‘toegestane spionage’ val-
len, de Verenigde Staten
hebben sindsdien wel het
schaamrood op de kaken
staan. Verhoef: ,In plaats
van een tegenaanval te lan-
ceren, moeten de Amerika-
nen hun eigen verdediging
maar eens op orde maken.”




