
Leer Christine Mummery
kennen en ontdek hoe
je een hart bouwt
Kunnen stamcellen in de
toekomst kapotte organen
repareren of ziektes genezen?
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Bij ons leer je de wereld kennen

Professor Christine Mummery
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minimaleveilig-
heidseisenenon-
afhankelijke in-
stantiediedaar
toezichtop
houdt.Dannog
gaaterhetno-
digemis.Maar
het leidtwel tot
eenverhoogd
zelfreinigend

vermogen indesector.’

Weet iemand bij ING precies hoe
hun systemen in elkaar zitten?
‘Nee. Endat is alheel langzo.Deauto-
matisering is evolutionairgegroeid.
Legacy-systemen(erfenissystemen)
noemenwedat. Jemoet je eenkathe-
draal voorstellen, gebouwdindeMid-
deleeuwen.Destructuur isouder-
wets,maarerwordensteedsaanpas-
singengedaanomhetbouwselup-to-
date tehouden.Kathedralenhebben
tegenwoordigookelektrisch licht. Er

zijnmensendiepreciesbegrijpen
hoeeendeel vanhet systeemwerkt;
maarhethele systeem,datgaathet
menselijk voorstellingsvermogente
boven.Bovendienbestaandebouwte-
keningenniet altijdmeer.Omdater
geenwet isdieverplicht steltdatdie
wijzigingenwordenbijgehouden.
Zo’nwetbestaat alleenbijmedische
technologie.Daaromishetookmoei-
lijk zo’n systeemtewapenentegency-
beraanvallenzoalsdievangisteren.’

Gaat de financiële wereld verant-
woordelijk om met hun systemen?
‘Hetpunt is: datwetenweniet.De
bankenwereld is allesbehalve trans-
parant.Niemandweetwateraande
topvanbankenwordtbeslist enop
welkegronden. Tijdensdebankencri-
sisbleekdathetgeengoed ideewas
geweestomdebankentoezichtloos
te laten investeren. Het isdevraagof
zedievrijheidop technologischge-
biedwelaankunnen.’

Van onze verslaggeefster
Sterre Lindhout

W
oensdagwasheteensto-
ring, vrijdageencyber-
aanval. ‘Geenhack’, ofte-
welgeen inbraak,bezwe-

rendebankdirecties.Maardedigitaal
bankierenderekeninghouder is verre
vangerustgesteld.Moetenweeraan
wennendatweeens indezoveel tijd
in financiëleonzekerheidverkeren
dooreencyberaanvalof storing?

‘Inzekerezinwel’, zegtChrisVer-
hoef (50),hoogleraar Informaticaaan
deVrijeUniversiteit (VU). ‘Wanthet
zal voorlopigwelblijvengebeuren.
Maarwemoetenwelonsbestdoen
omhet teveranderen,wantniemand
wildit.Wewillengeenwereldvan
mooie imposantebankgebouwen,
dieonderdakbiedenaanbrakkeweb-
systemenenrammelende ict-land-
schappen.Niemandwilwennenaan
desituatiedat je somsnietweerthoe-
veelgelderop je rekeningstaat, of
dat jenietkunt inloggenomdateen
cybercrimineel eengrapuithaaltmet
dewebsite van jebank.’

Technisch van alles verkeerd.
Maar is er echt mis?
‘Er isgeen toezicht. Stel, eenvliegtuig
stortneer. Er zijnhonderdendoden.
Dankomteen luchtvaartmaatschap-
pijnietwegmetzeggen ‘wewerken
eraan,hetwordtbeter’.Dankomter
eenonderzoekenvolgener straffen.
Hetzelfdegeldt voordegezondheids-
zorg, of indebouw.Aldie sectoren
hebbeneenuitgebreid systeemvan
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‘Storingbankendoorcyberaanval’
Van onze verslaggeefster
Simone Olsthoorn

amsterdamDegrote storingen
dievrijdaghetelektronischbeta-
lingsverkeer inNederlandteister-
den, lijkenveroorzaaktdooreen
cyberaanval. Bij INGwerktehet in-
ternet- enmobielbankierenniet,
terwijl allebankenproblemen
haddenmethetonlinebetalings-
systeemiDeal.Niet eerder lagdit
systeemvolledigplat.Rekeningen
zoudenniet ingevaarzijnge-
weest.

De Nederlandse Vereniging van Ban-
ken (NVB) zegt dat een zogeheten
DDoS-aanval de problemen veroor-
zaakte. Bij zo’n cyberaanval raken ser-
vers overbelast, doordat de siteswor-
denbestooktmet enormehoeveelhe-
dengegevens. ‘Wehebbendeoverheid
nodig om de daders op te sporen en
aantepakken’,zegteenwoordvoerder.
INGhadwoensdag al temakenmet

eengrotestoringinheteigensysteem,
waarbijveelrekeninghouderseenver-
keerd saldo te zien kregen. Deproble-
menvangisterenhaddenvolgens ING
niets temakenmetde interne storing
vanwoensdag.
De ontregeling van iDeal was rond

15.15 uur voor de meeste banken ver-
holpen.MaarklantenvanINGkonden,
nadat de storingendaar om 16.15 uur
opgelost leken, indeloopvandeavond
weernietbetalenmet iDeal.
Eerdersteldedeeigenaarvanhetbe-

talingssysteem, Currence, al dat pro-
blemenaltijdtewijtenzijnaandeindi-
viduelebanken.Diebehereniederhun
eigen deel van iDeal. ‘Hier staat geen
server’, verklaart een woordvoerster
vanCurrence.

MetnamevoorINGbeginnendesto-
ringeneenserieuzeschadeposttewor-
den. ‘Het kost veel geld enmankracht
omdeproblemen te herstellen enuit
te zoekenhoehet zit’, zegt eenwoord-
voerder.Waarom juist INGmeer pro-
blemenhaddanandere banken is on-
bekend,maar debank zucht al langer
onder ict-perikelen.
De Consumentenbond pleit voor

eencompensatieregelingvoorklanten
die door storingengeengebruik kun-
nenmaken van de diensten van hun
bank. DetailhandelNederlandnoemt
de trits storingen ‘treurig’ en wil dat
bankendesteedsterugkerendeproble-
mennuserieusaanpakken.

‘Bij INGkentniemandhethelesysteem’

Interview
Chris Verhoef

Wenermaaraandathet
voorlopigblijft rommelen
inhetelektronisch
betalingsverkeer. Chris Verhoef
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Elektronischbetalingsverkeer ligtweer deels plat


