‘Bij ING kent niemand het hele systeem’

Interview
Chris Verhoef

Wen er maar aan dathet
voorlopig blijft rommelen
in hetelektronisch
betalingsverkeer.

e Mummery
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Van onze verslaggeefster
Sterre Lindhout

oensdag was het een sto-
ring, vrijdag een cyber-
aanval. ‘Geen hack’, ofte-
wel geen inbraak, bezwe-
ren de bankdirecties. Maar de digitaal
bankierende rekeninghouder is verre
van gerustgesteld. Moeten we eraan
wennen dat we eens in de zoveel tijd
in financiéle onzekerheid verkeren
door een cyberaanval of storing?

‘In zekere zin wel’, zegt Chris Ver-
hoef (50),hoogleraar Informatica aan
de Vrije Universiteit (VU). ‘Want het
zal voorlopig wel blijven gebeuren.
Maar we moeten wel ons best doen
om het te veranderen, want niemand
wil dit. We willen geen wereld van
mooie imposante bankgebouwen,
die onderdak bieden aan brakke web-
systemen en rammelende ict-land-
schappen. Niemand wil wennen aan
de ssituatie dat je soms niet weert hoe-
veel geld er op je rekening staat, of
datje nietkuntinloggen omdateen
cybercrimineel een grap uithaalt met
de website van je bank.’

Technisch van alles verkeerd.
Maar is er echt mis?

‘Er is geen toezicht. Stel, een vliegtuig
stortneer. Er zijn honderden doden.
Dan komt een luchtvaartmaatschap-
pij niet weg met zeggen ‘we werken
eraan, het wordt beter’. Dan komt er
een onderzoek en volgen er straffen.
Hetzelfde geldtvoor de gezondheids-
zorg, of in de bouw. Al die sectoren
hebben een uitgebreid systeem van

minimale veilig-
heidseisen en on-
afhankelijke in-
stantie die daar
toezichtop
houdt.Dan nog
gaater hetno-
dige mis. Maar
hetleidt wel tot
een verhoogd
zelfreinigend
vermogen in de sector.’
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Weet iemand bij ING precies hoe
hun systemen in elkaar zitten?
‘Nee.Endatisal heel lang zo. De auto-
matisering is evolutionair gegroeid.
Legacy-systemen (erfenissystemen)
noemen we dat. Je moet je een kathe-
draal voorstellen, gebouwd in de Mid-
deleeuwen. De structuur is ouder-
wets, maar er worden steeds aanpas-
singen gedaan om het bouwsel up-to-
date te houden. Kathedralen hebben

zijn mensen die precies begrijpen
hoe een deel van het systeem werkt;
maar het hele systeem, dat gaat het
menselijk voorstellingsvermogen te
boven. Bovendien bestaan de bouwte-
keningen nietaltijd meer. Omdater
geen wet isdie verplichtstelt datdie
wijzigingen worden bijgehouden.
Zo'n wet bestaat alleen bij medische
technologie. Daarom is het ook moei-
lijkzo’n systeem te wapenen tegen cy-
beraanvallen zoals die van gisteren.’

Gaat de financiéle wereld verant-
woordelijk om met hun systemen?
‘Het puntis: dat weten we niet. De
bankenwereld is allesbehalve trans-
parant. Niemand weet water aan de
top van banken wordt beslist en op
welke gronden. Tijdens de bankencri-
sisbleek dat het geen goed idee was
geweest om de banken toezichtloos
telaten investeren. Hetis de vraag of
ze die vrijheid op technologisch ge-

tegenwoordig ookelektrischlicht.Er ~ bied wel aankunnen.’
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