
W
e hebben computerprogramma’s zo inge-
wikkeldgemaakt,datwezenietmeeronder
controle hebben en er een digitale melt-
down dreigt, aldus berichten deze week.
Wat zegt de wetenschap over de kans

daarop?
Allereerst isdevraagwatmeteendigitalemeltdownwordt

bedoeld. ‘Heb je het over tijdelijk niet kunnenhandelen op
de beurs, of datwe geenbroodmeer kunnen kopen?’, slaat
hoogleraarinformaticaJanFrisoGrootevandeTUEindhoven
enkelepiketpaaltjes. Eenvoorbeeldvande tweedecategorie
is een omvangrijke uitval van energiecentrales in de
VerenigdeStatenin2003,waareenstoringineencentraleeen
kettingreactie veroorzaakte die een groot deel van het
stroomnetinhetnoordoostenvandeVSplatlegde. Dergelijke
voorvallenzijnzeldzaam,maarkleinereincidentengebeuren
bijnadagelijks,zoalsdeproblemenopdeNasdaqvorigeweek
weereens lietenzien.

Het is goeddatwe veel taken toevertrouwen aan compu-
ters,zegtGroote. ‘Eencomputer laatnieteentreintehardrij-
denomdathijerevenmetzijnhoofdnietbijwasvanwegeeen
telefoontje.’ Nietteminkanhet ookgoedmis gaan als taken
uit handenwordengegeven aande computer, zelfsmet do-
delijkeafloop. Eenbekendvoorbeeld ishetbestralingsappa-
raatTherac-25,datalsgevolgvansoftwarefoutensomsonbe-
doeld dodelijke hoeveelheden straling afvuurde,waardoor
inde jaren tachtigzekervijf patiëntenomkwamen.
Alserzakenmisgaan,moetenwedatvaakachteraf consta-

teren, zegt hoogleraar informatica Chris Verhoef vandeVU.
‘Terwijl dit eigenlijk vooraf moet gebeuren. Dat zie je bij de
problemenopdeNasdaq,waarbeurskoerenzomaarkelderen
endehandelstilgelegdmoetworden.’Eenbelangrijkesleutel
is inputvalidatie: zorgervoordatdegegevensdiegebruikers
invoeren logisch zijn. ‘Stel een handelaarwil 1 aandeel van
600duizendyenverkopen,maarvoertperongelukindathij

600 duizend aandelen van
1 yenkwijtwil.Hetsysteemzou
dan moeten checken of er
überhaupt zo veel aandelen
zijn en het zou moeten waar-
schuwen dat de verkoopprijs
wel erg laag is.’ Met een sim-
pelecheckistevoorkomendat
beurskoersen rare zwiepers
gaanmaken.
De fout kan ook verscholen

liggenindesoftware.Moderne
apparaten bevatten enorme
hoeveelhedenprogrammeer-

code. Als veelmensen gelijktijdig aan een systeemwerken,
weetniet iedereenwat iedereendoet, steltGroote. ‘Eigenlijk
kan demens de complexiteit van dergelijke systemenniet
aan.’ Gevolg: gemiddeld zitten er tien tot twintig program-
meerfouten inelkeduizendregels code. Eenbeetje software
telteenmiljoentothonderdmiljoenregels.Sommigevande
bugskomenvrij snelnaar voren,maar zekerbijnieuwesoft-
ware die niet heel intensief getest is, zal een aantal onzicht-
baar blijven. Vroegof laat – in een combinatie van zeldzame
omstandigheden–openbarenzezich,somsmetdesastreuze
gevolgen, zoalsbijdeTherac-25.
Soms kan software met de computer worden getest op

bugs.Voorprogrammablelogiccontrollers (plc),dieworden
toegepast in beveiligingssystemen, bestaan ‘automatische
stellingenbewijzers’. Daar gooi je eenplc-programma in en
steltdevraag:kandezebrugooitopenalsdeslagbomenniet
gesloten zijn? De automatische stellingenbewijzer loopt
daarop allemogelijke scenario’s af en geeft dan – hopelijk –
het antwoordnee. Probleem is dat bij grotere software het
aantalvariabelensterktoeneemt,waardoorhetaantalmoge-
lijkheden zomaar kan oplopen tot 2 tot de macht 1000.
Groote: ‘Eengetalgroterdaneratomen inhetheelal zijn.’
In depraktijk komthet eropneer dat softwaremakers het

ermaarbij latenzittenenalshetmisgaatvaneenmenselijke
fout spreken.Groote: ‘Zedenken:wekomenerwelmeeweg.
Envaak isdat zo.’
Bard van deWeijer

Virologie
REPORTAGE VOGELGRIEP IN AZIË

H7N9
Hetvirusdat
verdween

Z
e zien er heel gewoontjes
uit. Twee jongemannen in
T-shirt en korte broek,met
tussen zich in een papie-
ren zak van een kleding-
winkel, rijden zich met
een rode taxi vast in het

hopeloos drukke verkeer van de miljoe-
nenstadHongkong.Alszeeindelijkbijde
vogelmarkt aankomen, is die al bijna he-
lemaal schoon. Het ruikt er naar ont-
smettingsmiddel en nergens is er nog
eenkip of een eend te bespeuren. Op één
van de glimmende metalen kooien zit
echternogeenspikkel vogelpoep.

Daar houdendemannen stil. In de pa-
pierentasblijkenwattenstaafjesenproef-
buisjes te zitten. Zorgvuldig schrapen ze
hetrestjepoepmeteenwattenstaafjevan
de kooi en stoppenhet in eenbuisjemet
bewaaroplossing, vooranalyse inhet lab.
Daarmeezithetwerkvoorvandaagerop–
morgenwatvroegervertrekken.

Hetcontrasttussendejongemannenin
korte broek en demannen in witte pak-
kendiealsindsdagéénvandeH7N9-heisa
de foto’s bij krantenartikelen over de vo-
gelgriep bevolken is groot. ‘Maar ja, je
kunt tochniet elke dagmet zo’n pak aan
naar demarkt gaan, terwijl de overheid
alle anderemensendaar zomaar binnen
enbuitenlaat lopen?’,glimlachtviroloog
MalikPeirisvandeUniversiteitvanHong-
kong achteraf in zijn kantoor. ‘Dat is niet
alleen onacceptabel; het is ook onnodig.
Kijk, een boerderij waarvan je vermoedt
dat ze besmet is, dat is wat anders.Maar
voorzoverweweten, zijndemarktenvei-
lig. Als dat verandert, dan doen we ze
dicht.’

De anticlimax vande bijna lege vogel-
markt stemtdevooraanstaandeviroloog
danooktevreden. ‘Sinds2008moetende
markten hier elke avond helemaal ont-
ruimdworden. Alle levende vogels wor-

den gedood en verkocht, en alles wordt
zorgvuldigschoongemaakt.Virussendie
indeloopvandedagarriveren,wordenzo
meteengeëlimineerd.’
Dat lijkt te werken, want Hongkong

heeft sindsdiengeenmenselijkebesmet-
tingenmetvogelgriepmeergehad.Sinds
H5N1erin1997enkeleslachtoffersmaakte
–allevogelsopheteilandwerdentoenuit
voorzorg gedood –maar vooral sinds de
dodelijkedoortochtvanSARSin2003,ver-
vult de stad een voorbeeldfunctie in de
strijd tegen besmettelijke ziekten. Affi-
ches inhet straatbeeld adviserendat het
af teradenisogenenneusaanteraken,en
dat het onbeleefd is om bij ziekte geen
masker te dragen.Wie duiven voert, ris-

keertal jareneenboetevanbijna150euro.
Geenwonder dat Peiris erbijwas, toen

deWereldgezondheidsorganisatie(WHO)
inaprileenmissienaarhetChinesevaste-
land stuurde omde overheid daar bij te
staan. Op 31maartmelddenChinese on-
derzoekers drie besmettingen met een
nieuwvogelgriepvirus, H7N9, enkele da-
gen later gevolgd door nog vier beves-
tigdegevallen.Ervolgdeeenuitbraakvan
zeker 134ziekenen44doden.

Doe alsjeblieft de vogelmarktendicht,
was Peiris’ dringende advies. Enmet suc-
ces. Alle geconsulteerdewetenschappers
vermoedendat de tijdelijke sluiting van
demarkten in en rond Shanghai de ver-
spreidingvanhetH7N9-virus aanzienlijk

DIGITALE MELTDOWN

Afgelopen lentewerddewereld opgeschrikt door een
nieuwvogelgriepvirus,H7N9, dat tientallendodelijke
slachtoffersmaakte.Daarnawerdhet stil. Is het gevaar
geweken, of keert het virus terug, via de lucht dit keer?
DoorTimVernimmen Foto LoganCooper
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Is software te
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‘Een computer
laat niet een trein
te hard rijden
omdat hij er even
met zijn hoofd
niet bij was’
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